IHR PLUS: RUNDUMSCHUTZ
FUR IHR UNTERNEHMEN.

Die R+V-UnternehmensPolice:
CyberRisk Versicherung.

Schutzen Sie Ihr Unternehmen vor digitalen Einblicken.

Informationstechnologien sind mittlerweile ein notwendiger Bestandteil von Unternehmen aller

Branchen. Aus der Nutzung des Internets und vernetzter Kommunikationsgerate resultieren

zahlreiche Risiken fur Ihr Unternehmen. Datenspionage, Identitatsdiebstahl und Virenangriffe sind

nur einige Beispiele. Folgen solcher Cyberattacken kénnen Vermégensschaden, Sachschaden und

Personenschaden sein. Darlber hinaus drohen hohe Kosten, beispielsweise fir die Wiederher-

stellung von Daten und Programmen oder die Benachrichtigung gemaf Bundesdatenschutz-

gesetz. Im schlimmsten Fall kann Ihr Unternehmen durch eine Betriebsunterbrechung in eine

existenzbedrohende Schieflage geraten. Gut beraten, wer fir solche Falle vorgesorgt hat.

Der Baustein ,CyberRisk Versicherung” der R+V-UnternehmensPolice bietet Inrem Unternehmen

eine umfassende Absicherung.

Praxisbeispiel 1:
Vermdgensschaden durch Trojaner-Angriff

Praxisbeispiel 2:
Betriebsunterbrechung durch Virenangriff

Ein Verschlusselungstrojaner blockierte den Zugriff auf die Daten
eines Hotels. Dadurch war es den Mitarbeitern nicht moglich,
neue Buchungen anzunehmen oder Rechnungen auszustellen.
Doch dies blieb nicht die einzige Folge der Cyberattacke: Da
auch die elektronischen SchlUsselkarten vom Trojaner-Angriff
betroffen waren, konnten die Hotelgaste diese nicht mehr nut-
zen, um Zugang zu ihren Zimmern zu erlangen. Der Geschéfts-
betrieb des Hotels kam weitestgehend zum Erliegen. Durch den
von R+V vermittelten Notdienst konnte das Problem noch am
gleichen Tag behoben werden. Der Geschéaftsbetrieb des Hotels
wurde wiederhergestellt. Ein Reputationsschaden konnte abge-
wendet werden. Ohne die Hilfe der Spezialisten waren dem Ho-
tel pro Tag mehr als 10.000 EUR Verlust entstanden. Sdmtliche
Kosten und die Beseitigung der Schaden wurden von der R+V

Ubernommen.

Durch die E-Mail eines vermeintlichen Kunden wurde ein Virus in
die Systeme eines Sanitdrinstallationsbetriebs eingeschleust.
Dieser fuhrte zur Zerstérung der Daten auf dem Server. Das ge-
samte Netzwerk des Unternehmens wurde heruntergefahren. Die
IT war nicht mehr verfligbar. Als Folge des Systemzusammen-
bruchs konnte der Betrieb weder Material bestellen noch Auftra-
ge disponieren, Rechnungen erstellen oder den Monteuren die
nachste Arbeitsaufgabe Ubermitteln. Die Kommunikation mit
Kunden und Mitarbeitern war nur noch Uber private Mobiltelefo-
ne moglich. Durch den schnellen Einsatz der von R+V vermittelten
Spezialisten konnten das Netzwerk und die Daten innerhalb von 3
Tagen wiederhergestellt werden. Die Abarbeitung der Kundenan-
fragen und Fertigstellung der Auftrage erforderten den Einsatz aller
Mitarbeiter am folgenden Wochenende. Die R+V kam im Rahmen
der CyberRisk Versicherung fur alle Kosten auf.

Schadenhdhe: 14.000 EUR

Schadenhdhe: 27.750 EUR
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lhre Vorteile auf einen Blick:

> Umfassender Versicherungsschutz bei einer Vielzahl von Schadenursachen

> Ersatz von Eigenschaden sowie Schaden bei Dritten, beispielsweise bei Vertragspartnern und Kunden
> Ubernahme der Kosten der Schadenermittlung, Public-Relations-MaBnahmen und Rechtsverfolgung
> Professionelle Ersthilfe im Schadensfall durch die Vermittlung von IT-Spezialisten und Fachanwalten

> Deckung bei internen und externen Handelnden

> Ersatz von Schaden bei Betriebsunterbrechung

> Versicherung von Unternehmensdaten auf dienstlich genutzten Privatgeraten

> Individuelle Vertragsausgestaltung durch zahlreiche Moglichkeiten der Deckungserweiterung, wie beispielsweise
den Einschluss von Personenschaden in den Versicherungsschutz

> Zusatzliche Sicherheit beim komplexen Thema IT durch ein umfangreiches Angebot an Assistance-Leistungen,
die Ihnen vor und im Versicherungsfall zur Verfligung stehen

Schutz bei ziel- und nicht zielgerichteten Angriffen Finanzieller Ausgleich fiir Cyberschaden

Durch nicht zielgerichtete Angriffe kénnen Schadcodes in die Ein Hackerangriff auf die Systeme lhres Unternehmens kann

Systeme lhres Unternehmens eingeschleust werden. Diese sorgen
beispielsweise daflr, dass bei Verwendung einer bestimmten
IBAN-Variante die Zahlung automatisch auf ein anderes Konto
veranlasst wird. Im Rahmen der CyberRisk Versicherung ersetzt
R+V Ihrem Unternehmen den durch den Schadcode entstan-
denen Schaden und kommt zudem fiir die Kosten der Schaden-
ermittlung und -beseitigung durch IT-Spezialisten auf.

Wer den Versicherungsbaustein ,,CyberRisk Versicherung”
in seine R+V-UnternehmensPolice integriert, ist auf der
sicheren Seite.

weitreichende Folgen nach sich ziehen. Neben den Kosten der
Datenwiederherstellung und Software-Reinstallation drohen Ih-
rem Unternehmen Gewinnausfélle durch Betriebsunterbrechung.
Aufwande fur die Benachrichtigung gemaf Bundesdatenschutz-
gesetz sowie die Rechtsverfolgung kénnen weitere Folgekosten
der Cyberattacke darstellen. Die R+V Versicherung kommt fur
den finanziellen Schaden auf und ersetzt Ihrem Unternehmen
samtliche mit dem Hackerangriff verbundenen Kosten.

Der Baustein ,,CyberRisk Versicherung” sichert Sie umfas-
send gegen die finanziellen Folgen eines Hackerangriffs ab.

0 Lassen Sie sich ganzheitlich
0 und bedarfsgerecht beraten.
Jetzt Termin vereinbaren!

Die vorliegende Produktinformation stellt einen Ausschnitt der Versicherungsleistungen dar. Der rechtsverbindliche Umfang des Versicherungsschutzes ergibt sich aus
dem Versicherungsschein und dem Wortlaut der vereinbarten Bedingungen.

Informationen erhalten Sie in den Volksbanken und Raiffeisenbanken, R+V-Agenturen sowie
bei der Direktion der Gesellschaften der R+V Versicherungsgruppe, Raiffeisenplatz 1, 65189 Wiesbaden.

Telefon: 0800 533-1112
Kostenfrei aus allen deutschen Fest- und Mobilfunknetzen.

www.ruv.de R+V Allgemeine Versicherung AG



